
• 单点登录 – 基于浏览器的SSO（Single-Sign On 和 Single-Sign Out）。

• OpenID – OpenID 协议连接支持。

• OAuth2 – OAuth 2.0 协议连接支持。

• SAML – SAML（Security Assertion Markup Language）安全主张标记语言支持。

• 身份代理 – 使用外部 OpenID Connect 或 SAML 身份提供商进行身份验证。

• 社交媒体 – 支持Google/GitHub/Facebook/Twitter/微信/支付宝等社交媒体集成。

• 令牌映射 – 支持用户属性、角色等信息映射到令牌和语句中。

• 会话管理 –管理员和用户自己可以查看和管理用户会话，多应用集成管理。

• 应用支持 – 支持多种应用集成（Jboss/Tomcat/Jetty/Sping等）。

• 双因子认证 – 支持基于HOTP/TOTP一次性密码认证器（YiOTP/FreeOTP/Google）。

• Kerberos桥 – 支持自动验证登录到 Kerberos 服务器的用户。

• 自定义主题 – 支持用户自定义系统登录界面：图片、LOGO、色系等。

• 私有化部署 – 支持客户私有化环境，单一部署或微服务化部署。
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上海亿琪软件有限公司成立于2016年，专注于

5G 通信、AI 人工智能、边缘计算和大数据网络

安全多项技术领域，致力于物联网领域前沿技术

的创新，为用户提供全方位、智能化和安全的物

联网解决方案。
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应用案例

部署方式
性能参考

All-In-One
单机部署

数据库
独立部署

微服务
集群部署

Realm(s) 不限 不限 不限

支持用户数 100,000 200,000 1,000,000

在线用户数 10,000 20,000 50,000

服务器要求 4核/8G/500G
x1

4核/8G/500G
x2 Kubernetes/Docker/Openshift

数据库要求 MySQL/MS SQL Server/Oracle/PostgreSQL

*公有云服务器典型应用案例

ERP/CRM YiCLOUD 智慧能源 定位追踪


